Genel Giivenlik Uvarilari:

e Sirketimiz e-mail (elektronik posta) aracilifiyla miisterilerine ait bilgileri hicbir
sekilde talep etmemektedir.

e PTT A.S. ismi ve gorseli kullanilarak, PTT A.S.'tan gonderilmis gibi gosterilen
dolandiricilik (phishing-olta) e-maillere (Phishing-Olta Yontemi) kesinlikle cevap
vermeyiniz ve maillerde yer alan sahte PTTBank Internet Bankaciligi linklerini
kullanmaymz. Kotii niyetli kisiler tarafindan gonderilen bu e-maildeki linklere
kesinlikle tiklamayiniz, eklerini hi¢bir sekilde agmayimiz. Bu tiir e-mailleri dogrudan
siliniz. Eger e-maildeki linke tikladiysaniz veya ekindeki dosyay: agtiysaniz en kisa
stirede 444 1 788 veya en yakin PTT Merkezini arayarak hizmeti bloke ederek yeni
sifrenizi aliniz.

e Sosyal medya Uzerinden sizden ad soyad, e-mail, iletisim numarasi, dogum tarihi,
TCKN ve adres bilgileriniz istenmez.

e Isim, dogum tarihi gibi kolay tahmin edilebilir kisisel bilgilerinizden Tanimlama
Metni ve Sifre belirlemeyiniz ve kullanmayiniz.

e Kisisel bilgilerinizi ve sifrenizi kesinlikle kimseye vermeyiniz, bir yerde yazili olarak
tutmayiniz. Bu bilgileri isteyen e-maillere kesinlikle cevap vermeyiniz.

e Her yerde ayni sifre bilgilerini kullanmayimiz. Ornegin e-mail adi ve sifreniz ile
PTTBank Internet Bankaciligi sifreniz veya bilgisayar giris sifreleriniz gibi farkli
yerlerde ayni sifreleri kullanmayiniz.

e PTTBank Internet Bankaciligi uygulamasi 8 dakika siiresince islem yapilmadig
takdirde oturumunuzu otomatik olarak kapatiyor olsa da, uygulamadan g¢ikmadan
PC'nizin bagindan ayrilmayiniz.

e PC giivenligi olmayan ortamlarda (6zellikle internet cafe gibi yerlerde) PTTBank
Internet Bankaciligr hizmetini kullanmamaya 6zen gosteriniz. Bilgisayara yiklenen
programlar vasitasiyla Miisteri Numaraniz/TCKN ve sifreniz siz bilgisayarin basindan
kalktiktan sonra ele gecirilebilmektedir.

e Internet'e baglandigimz bilgisayarinizin isletim sisteminde (Windows vb.) zaman
zaman ortaya cikan agik noktalari, igletim sisteminizin yayincisinin web sitesinden
stirekli glincelleyerek, isletim sisteminizin giivenlik agiklarini kapatiniz.

e Bilgisayariniza lisanssiz ya da kaynagi belli olmayan programlar: yiiklemeyiniz.

e Internet baglantis1 olan bilgisayarlarimiza Anti Viriis programlart ve Anti Spyware
yazilimlari kurmaniz ve bu programlari ve yazilimlari diizenli olarak giincellemeniz
onemlidir.

e Bilgisayariniza kisisel Glivenlik Duvari (firewall) programi kurulmalidir. Kullanicinin
bilgisi diginda bilgisayarda bulunan bir dosyanin veya bilginin baska bir kullaniciya
yollanmasini ya da bilgisayara uzaktan erisilmesini ve bilgisayarin ele gecirilmesini
engeller.

e Hicbir sekilde size gelen e-mail tizerindeki linklerden agilan sayfalardan PTTBank
Internet Bankacilifi hizmetini kullanmaymiz. PTTBank Internet Bankaciligina
www.ptt.gov.tr adresini kullanarak giris yapiniz.

e PTTBank internet Bankaciligindan cikmak istediginiz takdirde litfen Giivenli Cikis
butonunu kullaniniz.

e PTTBank Internet Bankacihigi sifre giris islemlerinde Tiksiz Sanal Klavye'yi
kullanmaniz1 tavsiye etmekteyiz.

e Hesap hareketlerinizi kontrol ediniz, olagandis1 hareketlerden PTT’yi haberdar ediniz.



http://www.ptt.gov.tr/

e Ugiincii bir sahsin sizin hesaplarinizi kullanip kullanmadigini kontrol edebilmek igin,
PTTBank Internet Bankacili1 giris ana sayfasinda yer alan En Son Ziyaret Saatiniz
boliminde en son islem yaptiginiz tarih ve saat boliimiinii kontrol ediniz.

e PTTBank internet Bankaciligi ile miisteri arasindaki veriler TLS 1.2 sifreleme
yontemiyle sifrelenerek yapilir. Bu su anda tiim banka sistemlerinin kullandigi ve
herkes tarafindan giivenli kabul edilen bir sistemdir.

e SMS Sifre'niz size 3 dakika i¢inde ulagsmazsa, telefonunuzun mesaj hafizasinin dolu
olmadigindan, kapsama alan1 i¢inde oldugundan emin olduktan sonra, yeniden SMS
Sifre talebinde bulunabilirsiniz. SMS Sifre'nizi 3 kez hatali girmeniz durumunda iPC
Sifreniz bloke olacaktir.

e PTTBank internet Bankaciligi icin size gonderilen SMS Sifrelerini dikkatlice
okuduktan sonra isleminizi tamamlayiniz.

e Belirli araliklarla PTTBank Internet Bankaciligi (IPC) sifrenizi degistirmenizi
istemekteyiz. Ancak siz de istediginiz zaman IPC Sifrenizi degistirebilirsiniz.

e PTTBank Internet Bankaciliginda yaptiginiz her islemin kaydi tutulmaktadir. islem
kayitlariniz  misteri  gizliliginin korunmas1 kapsaminda giivenli bir sekilde
saklanmaktadir.

Sahte Siteler

Dolandiricilar, 6zellikle banka ve finans kurumlarinin sitelerinin gorsel olarak benzerlerini
hazirlayip bu sitelere girilen bilgilerin kendilerine génderilmesini saglayabilirler. Internet
dolandiricilari, bu sahte sitelere arama motorlarindaki reklam/sponsor linkleriyle ziyaretci
cekebilecekleri gibi, gercek sitenin adresinin ¢ok benzeri bir adrese yerlestirerek kisilerin
yanlislikla gelmelerini de bekleyebilirler.

SMS Sifresi ile Giivenliginizi Artirdik

SMS Sifresi: Internet Subesi girisinde tek kullanimlik sifre yontemlerinden biri olan SMS
sifresi ile Internet Bankacilig1 hizmetleri daha da giivenli hale gelmistir.

Ucret: SMS Sifresi, SMS aracihigiyla PTT A.S tarafindan gonderildigi igin, tamamen
ucretsizdir.



